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IT-SERVICES

Mangelndes Vertrauen in einen jungen Markt

Unternehmen lagern Sicherheit ungern aus

MUNCHEN (jha)

— Das Auslagern von IT-Sicherheitseinrichtun-

gen ist in Deutschland bislang ein Nischengeschdft. Der Markt

ist nicht konsolidiert und der Erfahrungss;hatz begrenzt. Aller-

dings steigen die Anforderungen, so dass es den Unternehmen.

zunehmend schwerer fallen diirfte, ihre IT in Eigenregie gegen.

untiebsame Géste abzuschotten.

DAS SICHERHEITSBEWUSSTSEIN
der IT-Verantwortlichen in deutschen Unter-

. nehmen steigt, gleichzeitig klagen sie iber Per-
.- sonalmangel und schmale Security-Budgets -
das ist ein Ergebnis einer Umfrage der Mera -

_ Group unter 209 hiesigen Anwenderunterneh-

" men im vergangenen Februar. Ideale Voraus-

serzung fiir Anbieter von Managed Security

Services (MSS), die die Sicherheitssysteme im
Kundenaufirag pflegen und warten. Die Meta
Group rechner fiir Dienste wie Managed Fire-
wall Services, Managed Virtual Private Net-
works (Managed VPNs), Managed Intrusion

‘Detection Systems (Managed IDS5) sowie Vul-
“nerability Scanning in Deutschland mit einem

Wachstum zwischen zehn und 15 Prozent. Der
Markt fiir Security-Betriebsdienste wird somit
deutlich stirker wachsen als der fiir Beratung
und Systemintegration im IT-Sicherheitsum-

| feld.

‘Zweistelliges Wachstum gilt als sicher
"Noch optimistischer geben sich die Kollegen

von Forrester Research. Sie sagen fiir die euro-

‘paweit vertriebenen MSS-Offerten ein durch- -
" schnittliches Jahreswachtsum von 37 Prozent

voraus. Allerdings stecken die Forrester-Ana-
lysten den Rahmen etwas anders ab. Sie be-
trachreren das Geschift mit Managed Fire-
walls, Managed IDS, Vulnerability Assessments

" sowie Managed Public Key Infrastructure
. (Managed PKI). Die stolzen Zahlen diirfen al-

lerdings nicht dariiber hinwegtiuschen, dass
der Markt von einer sehr kleinen Basts aus star-
tet. In Europa nehmen simtliche MSS-Anbie-
ter den Marktforschern zufolge in diesem Jahr
zusammen tund 962 Millionen Euro ein. Das
ist deutlich weniger als der Jahresumsatz von
Symantec. Der Vertrieb von Securiry-Produk-

" ten und -Diensten brachte dem Anbieter im

lerzren Jahr rund 1,41 Milliarden Dollar ein.
Damir legte Symantecs Geschift im Jahresver-
gleich um 31 Prozent zu.

Wachstum und Umsatz sind demnach nur
bedingt aussagekriftig, selbst die Meta Group
riumt ein, dass die Durchdringung des Mark-

tes mit verwalteten Sicherheitsdiensten dirftig
ist. Lediglich die Firewall-Verwaltung ist ein

gut akzeptierter Service in Deutschland, ihn

nutzen immerhin 40 Prozent der befragren

Unternehmen. Zu ihnen zihle Gerhard Bich-
ner, IT-Leiter beim Personaldienstleister und

" —vermittler DIS Deutscher Industrie Service

AG, Diisseldorf: ,,Wir haben unsere 85 Nie-

~derlassungen via VPN an ein zentrales Dara-

Cenrer angeschlossen. Den Betrieb und das
Management der zentralen und dezentralen

" Firewalls verantwortet die SHE AG aus Lud-
" wigshafen.” Bislang sind derartige Quusour-
cing-Projekte allerdings noch die Ausnahme. .

Das Gros der von der Meta Group befragren

Anwender betreibt die Security-Anlagen noch.
_ selbstund plant dies auch weiterhin.
Wenig geschiftsfardernd ist vermutlich auch -
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schnittlich wachsen.

Der Markt fiir IT-Security-Dienstleistungen umfasst das Beratungs-, Systemintegrations- und
Ouisourcing-Geschéft. Letzteres Marktsegment wird laut Einschatzungen der Meta Group iiberdurch-

das anhaltende Verwirrspiel um die Tnhalte.

Vor allem unter dem MSS-Label werden zahl-

~ reiche Dienste vertrieben, erwa auch automan-
sche Virenscanner. Nichr zulerzr die unter-

schiedlichen Ausfiihrungen der Marktexper-
ten verdeutlichen anschaulich, dass es keinen
cinheitlichen MSS-Begriff gibt. Fiir die Meta
Group ist der Betrieb eines Virmual Private
Network (VPN) integraler Bestandrieil der
MSS-Definition, bei Forrester spielen diese

"Angebote im Rahmen der eigenen MSS-Be-

zeichnung keine Rolle. Andernorts werden das
Securiry-Outsourcing und die Managed Secu-
rity Services synonym verwendet, wopegen
sich Wolfram Funk verwehrt: ,Managed Secu-
rity Services ist ein Teilbereich des Securiry-

fraitén in einen relativen jungen Marla inter-

pretieren, und Skepsis scheint in der Tat ange-
bracht: ,Beim Outsourcing sollten sich An-
wender immer die Frage stellen, ob der Anbie-
ter die Leistungen dauerhaft erbringen kann.
In der Vergangenheir sind viele junge Unter-
nehmen mit Angeboten rund um Managed Se-
curity Services gestartet und gescheirert. Der
Marke konsolidiert sich®, warnt Funk.

Die Anbieter, die durchkommen, hoffen auf
einen Sinneswandel der Anwender, weil Si-
cherheir ihrer Meinung zufolge kaum noch in
Eigenregie zu schaffen ist. Die weltweite Ver-

“nerzung sowie die tiefe Integration der Partner

und Zulieferer in die IT der Unternehmen stel-
len hohe Anspriiche. Unbefugten muss der
Zutrict  verwehrr, Kun-

Outsourcing, Hierzu gehéren im weiteren Sin-

ne auch Managed Services fiir Virenschutz und -
Content-Filtering, Diese werden aber direkt
von den Produkranbietern erbracht. Typische -

Outsourcing-Themen neben den Managed Se-

curity Services sind Trust-Center-Dienstleis- .
‘tungen im Zusammenhang mit der elekrroni-
schen Signatur sowie klassische Hochverfiig- .
barkeitsthemen®, erklirt der Meta-Berater, der”
fiir die Bereiche IT-Dienstleistung und -5i-
- cherheit verantwortlich ist.
~Das Votum der Anwender fiir den Eigenbe- -
trieb ldsst sich aber auch als mangelndes Ver- -

-:':',,!n der Vergangenheit sind viele
| junge Unternehmen mit Angeboten
i rund um Managed Security Servi-  gevihrt  werden, - und

ces gestartet und gescheitert."

* Walfram Funk, Meta Group Deutschland

den, Mitarbeitern wund
Partner hingegen Zugang
zu unterschiedlichen Res-
sourcen und Bedingungen

zwar rund um die Uhr
Das ist teuer und erfor-
dert hiufig einen Drei-
Schichten-Betrieb, denn
Firewall, Netzwerk-La-
yer, Berriebssystem und
Router wollen permanent fiberwacht und an-
gepasst werden. ,Ein Drei-Schicht-Betrieb ist
bei uns nichr zwingend erforderlich. Um die

‘Sicherheit der TT-Systeme selbst zu gewihr-

. leisten, hitten wir aber zwel bis drei weitere

Mitarbeiter einstellen miissen, da wir die ent-

" sprechende Kompetenz nicheim Haus haben®,

riumt DIS-Manager Biichner ein. Die Systeme

. miissen beispielsweise stindig aktualisiert wer-
den, um gegen neue Bedrohungsszenarien ge-
. wappnet zu sein. Anderungswunsche der

Fachabteilungen, weil erwa eine neue Applika-
tion angeschafft oder Niederlassungen erdfi-
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net wurden, tun ein Ubriges, um die Sicher-
heitsexperten zu beschifrigen.

Wie beim klassischen Rechenzentrums-,
Netzwerk- oder Desktop-Outsourcing
spielen die Kosten eine grofie Rolle bej der
Entscheidungsfindung, doch hei den bisher

abgeschlossenen MSS-Vertrigen hat sich

gezeigt, dass die Anwender mehr noch als
bei anderen Auslagerungsprojekten auf das
Fachwissen, die Ressourcen und Kapaziti-
ten der externen Dienstleister bauen, » Wir
sind wiederholtes Ziel von Viren- und Ha-
cker-Attacken®, schildert Bib Spencer,
Chef der IT-Abreilung der britischen Han..
delsbank Lloyds TSB, der die Sicherheits-

anlagen des Hauses von Unisys betreiben .

lisst. ,Der Unisys-Dienst bringt uns zwar
keine Kostenersparnis, er riumt uns aber
Zugriff auf Spezialwissen ein, das wir intern
nicht aufbauven kénnen. Zudem haben wir
stets akruelle Hinweise auf mogliche An-
griffe.” '

Security bleibt in Eigenverantwortung

Das Security-Outsourcing unterscheidet
sich in etnem weiteren Punkt von her-
kémmlichen Auslagerungsvertrigen. Weil
Sicherheitsthemen in grofiem Mafle Ver-
trauen erfordern, haben viele Kunden Be-
denken, ihre Gerite einem externen Dienst-

leister zu tiberlassen. Wihrend beim Uber-

gang von Rechenzentren komplette Anla-
gen und Systeme den Eigentiimer wechseln,
sind die Anwender beim Thema Sicherheir
diesbeziiglich  sehr
viel  zuriickhalten-
der. ,Viele Unter-
nehmen wiirden ihre .
Security-Installatio-
nen niemals aufler
Haus geben®, schil-
dert Urs Brawand,
CEO des Sicher-
heitsspezialisten und
Security-Dienstleis-
ters Celeris AG in _
Hinwil, Schweiz. ,Sie wallen ihren Daren-
verkehr nicht iiber eine gemeinsam mit an-
deren Unternchmen genutzte Firewall ver-
mitteln.” Technisch ist dieser Wunsch ohne
weiteres zu erfiillen, Celeris verwalrer bei-
spielsweise per Fernzugriff itberwiegend
Security-Gerite, die in den Riumen der
Kunden stehen und ihnen gehoren. Den
Unternehmen ist es wichtig, rasch und un-
biirokratisch den Betreiber zu wechseln,
sollten sie mit thm unzufrieden sein®, erlin-

!

tert Brawand. IT-Leiter Biichner bestirige-

diese Einschitzung: ,Simtliche Firewalls,
Router und Server gehdren der DIS AG.
Wir sind zwar sehr zufrieden mir unserem
Service-Provider, wollen aber unabhingig
bleiben und in der Lage sein, jederzeir den
Anbieter zu wechseln.”

Anwender sollten umdenken

Die Frage nach dem Eigentiimer der Gerite
ist fiir Peter Wirnsperger von der Deloitte
& Touche GmbH in Hamburg hingegen
zweitrangig. Der Senior Manager der Secu-
rity Services Group befiirworret sogar das
Outsourcing an einen zuverlissigen Betrei-
ber, solange die Prozesse noch im eigenen
Haus zusammengehalten werden. Denn die
so eingesparte Arbeitszeit der Mitarbeiter
lasst sich besser nutzen. Stact mit routine-
mifigen Wartungsdiensten sollten die Un-
ternehmen ihre Fachkrifte besser damit be-
schiftigen, straregische IT-Projekte weiter-
zubringen und beim Entdecken und Aus-
weiten neuer Geschiftsfelder einen aktiven
Parr zu spielen. ,In den Unternehmen
sprieft alimihlich die Erkennenis, dass Si-
cherheit nichr allein dazu da 1st, Schlimmes
zu verhindern; sie kann auch einen Mehr-
wert fiir das Geschift liefern.

Das setzt allerdings zwischen Service-Pro-
vider und Kunde eindeutige Schnittstellen,
Absprachen und Abliufe voraus. Aufirag-
geber und -nehmer sollten Klarheit dariiber
haben, wie ein Prozess angestoflen wird
und wer wann welche Aufgaben zu erledigen
hat, um etwa Anderungswiinsche schnell
und verbindlich umzuserzen, »Ab Eingang
des Anderungsauftrags garantieren wir im
Rahmen der Service-Level- Agreements

(SLAs), dass die Arbeiten innerhalb von 30-

Minuten gestartet werden®, verspricht Ce-
leris-Manager Brawand. Ahnliche Zeitrah-
men gelten fiir auflergewshnliche Zwi-
schenfille. Bej Artacken, Virenbefall oder
Ausfall wichtiger Komponenten geht spi-
testens nach 30 Minuten eine Alarmmeldung
an den zustindigen Mitarbeiter des Kun-
den. Dazu sind fiir jedes denkbare Ereignis
detaillierte Prozesse dokumentiert, wie die
Beteiligten sich zu verhalten haben.

Die Meta Group hingegen bezweifels,
dass das Gros der Anbieter konkret um.
setzbare und verbindliche SLAs in der
Schublade hat. Technische Mefigroflen wie
Firewall-Uptime sowie Verfiigbarkeit, Ka-
pazitit und Durchsatz von Intrusion-De-
tection-Systemen, erginzt durch operative
Anhalispunkee wie Antwortzeiten bei An-
derungsanfragen, Reaktionszeit auf Sicher-
heftsalarme sowie Zeithedarf fiir Updates
von Antivirus- und IDS-Signaruren, sollten
zwar Bestandtei] eines Outsourcing-Ver-
trags im Sicherheitshereich sein. Die Mera

»In den Unternehmen sprieBt
allmahlich die Erkenntnis, dass
Sicherheit auch einen Mehrwert
fiir das Geschift liefern kann.*

Peter Wirnsperger, Deloitte & Touche

Group plidiert jedoch fiir einen ganzheitli-
chen Ansarz, der technische und operative
Messgroflen sowie das Risle-Assessment,
also die regelmifige Kontrolle der Sicher-
heitseinrichtungen, umfasst. Der Anbierer
sollte regelmiRig ein detailliertes Reporring
liefern.

Diesen Empfehlungen sind die Partner
SHE und DIS mit thren Vereinbarungen re-
lativ nahe gekommen: Der Dienstleister lie-
fert regelmiflige Reports und informiert via
Ticker-System iiber magliche Bedrohungs-
szenarien. Zudem werden die DIS-Mirar-
beiter zeitnah fiber Vorfille verstindigr.
»Wir haben uns bewusst fiir cinen kleinen
Anbieter entschieden, um flexibel reagieren
zu kénnen. Die Prozesse sind nichr festpe-
zurrt, gewdhnlich arbeiten die DIS-Admi-
nistratoren partnerschaftlich mit den Be-
triebsmitarbeitern von SHE zusammen.*
Dennoch baute Biichner eine weitere Kont-
rollstufe ein, immerhin schicken die Nie-
derlassungen via VPN hiufig kritsche
Kunden- und Mitarbeiterdaten, es kime ej-
ner Katastrophe gleich, sollten diese Infor-
mationen in fremde Hinde gelangen. Des-
halb diberpriift ein weiterer unabhingiger
Dienstleister turnusmiRig die gesamte Si-
cherheitsanlage auf Verlisslichkeit,

Angestoflen wurde das Sicherheitspro-
jelr bei DIS durch den hohen Virenbefall.
Bevor die Filialen via VPN vernerzr wur-
den, gab es keine einheitiche Lasung.
Nachdem der zentrale Mail-Server dann
vom in Konkurs geratenen Dienstleister
nicht mehr gepflegt wurde, brach die Viren-
plage @ber die DIS-Systeme herein. ,Da-
mals wurde der Entschluss gefasst, eine
zenerale Sicherheitslsung zu installieren®,

so der IT-Chef. €
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an.
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service ko success

Sofiwareentwicklung, Schulung, Beratung, Systemintegration.
Durchfiithrung von difentlichen und Inhouse-Seminaren zu
den Themen ORACLE, INFORMIX, BMC PATROL, UNIX,
JAVA, 00, INTERNET, PERL, IT-Projektmanagemens,

Kreuzberger Ring 13
63203 Wiesbaden /—\
a

training@ordix.de
http:/itraining.ordix.de
Tel:0611/ 7784000
Fax:06 11/ 778 40 11

Technische Akgdemie Esslingen (TAE)
Geschiifisfeld Informutionsiechnologio

Durchiithrung von Trainings in Form von difentlichen und
Inhouse-Seminaren zu den Themenbereichen:

* Betriebssysteme Zertifizierungen

* PC-Endanwendersoftware / IT-Anwendungen

* Softwareengineering / Soltwareentwickiung

* Telekommunikation / Vernelzung
* Internet, Intranet, E-Business

* CAD/CAM
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Tel. 0711/34008-76
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